


I. Preambul

La prelucrarea datelor cu caracter personal in cadrul entitédfii sunt aplicate
principiile previzute de actele internationale - Declaratia universald a drepturilor
omului, Conventia pentru apirarea drepturilor omului si a libertatilor fundamentale,
Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor
cu caracter personal, Directiva 95/46/CE a Parlamentului European si a Consiliului
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, si a celor nationale — Constitutia Republicii
Moldova, Legea privind protectia datelor cu caracter personal, Legea privind accesul
la informatie, Cerintele fafi de asigurarea securitdtii datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotiirirea Guvernului nr. 1123 din 14 decembrie 2010, Regulamentului
Registrului de evidenti al operatorilor de date cu caracter personal, aprobat prin
Hotsrirea Guvernului nr. 296 din 15 mai 2012 si alte acte legislative/normative de
profil.

II. Introducere

Inspectoratul pentru Protectia Mediului (in continuare - Inspectorat) are sediul
inregistrat in mun. Chisindu, str. Cosmonautilor, 9, Republica Moldova.

Politica de Securitate ,Privind protectia datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor informationale gestionate de Inspectoratul
pentru Protectia Mediului” (in continuare — Politica de Securitate ) este aprobatd de
citre seful Inspectoratului pentru Protectia Mediului, care actioneazd in baza
legislatiei: Legea nr. 1515 din 16.06.1993 privind protectia mediului inconjurator si
Hotirirea Guvernului nr. 548 din 13.06.2018 cu privire la organizarea si functionarea
Inspectoratului pentru Protectia Mediului.

Prezenta Politici de securitate este aprobati, inclusiv, in vederea conformarii
Inspectoratului cu prevederile Hotirérii Guvernului Republicii Moldova nr.1123 din
data de 14 decembrie 2010 "privind aprobarea Cerintelor fatd de asigurarea securitdtii
datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale
de date cu caracter personal" si Legii Republicii Moldova nr.133 din 08.07.2011
"privind protectia datelor cu caracter personal”.

III. Notiuni generale

In prezenta Politici de Securitate, sint definite/utilizate urmitoarele notiuni:

date cu caracter personal — orice informatie referitoare la o persoand fizica
identificatd sau identificabild (subiect al datelor cu caracter personal). Persoana
identificabila este persoana care poate fi identificatd, direct sau indirect, prin referire la
un numir de identificare sau la unul ori mai multe elemente specifice identitétii sale
fizice, fiziologice, psihice, economice, culturale sau sociale;

categorii speciale de date cu caracter personal — datele care dezviluie originea
rasiald sau etnicd a persoanei, convingerile ei politice, religioase sau filozofice,
apartenenta sociald, datele privind starea de sanitate sau viata sexuald, precum §i cele
referitoare la condamnirile penale, misurile procesuale de constringere sau sanctiunile
contraventionale;



operator — persoana fizici sau persoana juridicd de drept public sau de drept
privat, inclusiv autoritatea publicd, orice altd institutie ori organizatie care, in mod
individual sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal previzute in mod expres de legislatia in vigoare;

persoand imputernicitd de cdtre operator — persoana fizicd sau persoana
juridici de drept public ori de drept privat, inclusiv autoritatea publicd si
subdiviziunile ei teritoriale, care prelucreaza date cu caracter personal In numele §i pe
seama operatorului, pe baza instructiunilor primite de la operator;

autentificare - verificarea identificatorului atribuit subiectului de acces,
confirmarea autenticitafii;

control de securitate - actiuni intreprinse de cétre Inspectoratul pentru Protectia
Mediului in vederea asigurdrii nivelului adecvat de securitate a datelor cu caracter
personal prelucrate in cadrul sistemelor informationale si/sau registrelor {inute;

fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru
o perioadi de timp limitat pin3 la initierea indeplinirii sarcinilor pentru care au fost
desemnate;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau
compararea identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea §i actualitatea informatiei care
contine date cu caracter personal, protectia ei de distrugere si modificare neautorizatd;

mijloace de protectie criptograficd a informatiei care contine date cu caracter

personal — mijloace tehnice, de program si tehnico-aplicative, sisteme si
complexe de sisteme ce realizeazi algoritmi de conversie criptograficd a informatiei
care contine date cu caracter personal, destinate si asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare §i transmitere a
acesteia prin canalele de comunicatii;

nivel de protectie - nivel de securitate proportional riscului pe care il comportd
prelucrarea fatd de datele cu caracter personal respective, precum si fatd de drepturile
si libertstile persoanclor, elaborat si actualizat corespunzitor nivelului dezvoltrii
tehnologice si costurilor implementérii acestor mésuri;

politica de securitate a datelor cu caracter personal - document, elaborat de
citre operatorul de date — Inspectoratul pentru Protectia Mediului, care oferd o
descriere precisd a misurilor de securitate si trasdturilor de protectie selectate pentru
securitatea datelor, tinindu-se cont de potentialele pericole pentru datele cu caracter
personal prelucrate i riscurile reale la care sint expuse acestea;

perimetru de securitate — zona care reprezintd in sine o barierd de trecere
asigurati cu mijloace de control fizic si/sau tehnic al accesului;

persoana responsabild de politica de securitate a datelor cu caracter personal
— persoana responsabild de functionarea corespunzatoare a sistemului complex de
protectie a informatiei care contine date cu caracter personal, precum si de elaborarea,
implementarea §i monitorizarea respectarii prevederilor politicii de securitate a
detinitorului de date cu caracter personal;

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri
orientate spre prevenirea actiunilor neintentionate, provocate de erorile utilizatorului,
defectele mijloacelor tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca
scop direct modificarea informatiei, dar care conduc la distorsiunea, distrugerea,
copierea, blocarea accesului la informatie, precum si la pierderea, distrugerea acesteia



sau la defectarea suportului material al informatiei care confine date cu caracter
personal;

purtitor de date cu caracter personal - suport magnetic, optic, laser, de hirtie
sau alt suport al informatiei, pe care se creeazd, se fixeazdi, se transmite, se
receptioneazi, se pistreazd sau, in alt mod, se utilizeazd documentul §i care permite
reproducerea acestuia;

restaurarea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor
cu caracter personal in starea in care se aflau pind la momentul pierderii sau distrugerii
acestora,

tehnologie informationald - totalitatea metodelor, procedeelor si mijloacelor de
prelucrare si transmitere a informatiei care contine date cu caracter personal si regulile
de aplicare a acesteia;

utilizator — persoana care actioneazd sub autoritatea detindtorului de date cu
caracter personal, cu drept recunoscut de acces la sistemele informationale de date cu
caracter personal;

sesiune de lucru — perioada care dureazid din momentul pornirii calculatorului
si aplicatiei de utilizare a resursei informationale sau din momentul pornirii resursei
informationale si pind la momentul opririi acestora;

sistem informational de date cu caracter personal - totalitatea resurselor si
tehnologiilor informationale interdependente, de metode si de personal, destinati
pistrarii, prelucrdrii si furnizérii de informatie care contine date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operafiune sau serie de
operatiuni care se efectueazd asupra datelor cu caracter personal prin mijloace
automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea, organizarea,
stocarea, pistrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea,
utilizarea, dezviluirea prin transmitere, diseminare sau in orice alt mod, aliturarea ori
combinarea, blocarea, stergerea sau distrugerea;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;

sistem de evidentd a datelor cu caracter personal — orice serie structurati de
date cu caracter personal accesibile conform unor criterii specifice, fie cd este
centralizati, descentralizati ori repartizati dupa criterii functionale sau geografice;
consimtimintul subiectului datelor cu caracter personal — orice manifestare de
vointd liberd, expresd si necondifionatd, in formd scrisd sau electronicd, conform
cerintelor documentului electronic, prin care subiectul datelor cu caracter personal
accepti s fie prelucrate datele care il privesc;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel incit
detaliile privind circumstantele personale sau materiale si nu mai permitd atribuirea
acestora unei persoane fizice identificate sau identificabile ori s& permitd atribuirea
doar in conditiile unei investigatii care necesitd cheltuieli disproportionate de timp,
mijloace si fortd de munca.

IV. Obiectivele Politicii de Securitate

Obiectivele principale ale Politicii de Securitate sunt disponibilitatea,
integritatea si confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter
personal prelucrate de Inspectorat, atit in cadrul prelucrérii manuale, cit si sistemelor si
proceselor de tehnologie informationald.



Securitatea reprezinti o componentd esentiald a deruldrii optime a proceselor
bazate pe IT in cadrul Inspectoratului. Baza unei securitdti IT adecvate o constituie
respectarea prezentei Politici. Aceasta cuprinde cerinte §i reguli pentru protectia
tuturor informatiilor, inclusiv datele cu caracter personal, sistemelor §i proceselor IT
impotriva influentelor naturale, erorilor umane si tehnice, precum §i impotriva
actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale, sau care
pot duce la incélcari ale legislatiei.

Avind in vedere ci siguranta IT nu poate fi garantatd exclusiv cu ajutorul unor
sisteme tehnice, prezenta Politici vizeazd, de asemenea, aspecte de ordin
organizatorico-juridic $i de altd naturi.

Inspectoratul va proteja datele cu caracter personal atit a participantilor la
proces/vizitatori, cit si a angajatilor séi.

Reglementirile prezentei Politici de Securitate reprezintd un standard minim
pentru Inspectorat, inclusiv pentru toti angajatii acestuia.

Pornind de la aceastd reglementare, toti angajatii Inspectoratului urmeazi si
respecte strict prevederile Politicii de Securitate si regulilor interne ale Inspectoratului
privind protectia datelor cu caracter personal si sistemelor IT.

Prevederile Politicii de Securitate se aplica tuturor angajatilor Inspectoratului
care sunt implicati direct sau indirect in procesul de colectare, prelucrare si pastrare a
datelor cu caracter personal precum si altor persoane fizice si juridice (petifionari,
candidatii la functiile publice, agenti economici, contravenienfi, studenfi care
desfdsoard stagiul de practicd elc.).

Politica de Securitate determind datele cu caracter personal ca fiind orice
informatie referitoare la angajatii Inspectoratului si la sistemul de salarizare al
acestora, informatiile obtinute in cadrul procedurilor contraventionale, de control si
alte actiuni desfisurate conform competentelor atribuite, cu exceptia datelor care
potrivit prevederilor legale sunt publice.

V. Dispozitii privind ierarhia si responsabilitatea persoanei responsabile
de Politica de securitate

Operatorul de date cu caracter personal reiesind din specificul activitétii, prin
prezenta Politici de Securitate, transpune procedurile si misurile necesare in vederea
asigurdrii nivelului adecvat de protectie la prelucrarea datelor cu caracter personal in
cadrul sistemelor de evidentd gestionate.

Politica de Securitate a datelor cu caracter personal se va revizui cel putin o datéd
in an ca rezultat al modificirilor sau reevaludrii competentelor entitatii, fiind pusa in
sarcina conducitorilor, de a desemna persoana/ele care vor purcede nemijlocit la
ajustarea prevederilor prezentului act.

Politica de Securitate, in mod obligatoriu va fi adusd la cunogtintd, sub
semniturd, tuturor angajatilor responsabili de prelucrarea datelor cu caracter personal,
inaintea acordirii accesului la prelucrarea datelor cu caracter personal, inclusiv si la
operarea modificrilor odatd cu necesitatea asigurdrii nivelului adecvat de protectie a
datelor cu caracter personal.

Responsabil de implementarea si monitorizarea respectrii prevederilor politicii
de securitate a datelor cu caracter personal, va fi desemnati persoana care conform



fisei postului si/sau ordinului intern, va dispune de resurse suficiente (timp, resurse
umane, echipament si buget) si va avea acces liber la informatia necesard pentru
indeplinirea functiilor sale in masura in care aceasta nu opereazd in afara cadrului
acestei politici.

Persoana responsabild desemnat, indiferent de functiile exercitate, in cadrul
monitorizirii implementirii/respectdrii prevederilor politicii de securitate, se va
subordona nemijlocit conducitorului Inspectoratului sau persoanei care indeplineste
interimatul functiei.

Persoana responsabild de Politica de Securitate asigurd definirea clard a
diferitelor responsabilititi cu privire la securitatea prelucrdrii datelor cu caracter
personal (prevenire, supraveghere, detectare si prelucrare), precum §i operarea cu ele,
in afara presiunilor ca rezultat al intereselor personale sau alte imprejuriri.

Persoana responsabild de Politica de Securitate personal va defini clar
responsabilitdtile si procesele de management al securitdii datelor cu caracter
personal, cu integrarea lor corespunzitoare in structura organizafionald si de
functionare generald, va asigura masuri tehnice i organizationale necesare organizérii
procesului de management al securitafii datelor cu caracter personal, va elabora
procedurile de clasificare a informatiei care contine date cu caracter personal astfel
incit s fie posibil de intocmit un nomenclator i toate datele cu caracter personal care
sint prelucrate s fie localizate, indiferent de tipul purtitorului de date, va instrui
persoanele implicate in procesul de prelucrare a datelor cu caracter personal in vederea
indeplinirii de cétre acestea a atribugiilor functionale si asumdrii responsabilitatilor de
securitate a datelor cu caracter personal, inclusiv asupra confidentialititii acestora.

VI. Mijloacele supuse principiilor de protectie a datelor cu caracter
personal

Protectia datelor cu caracter personal in cadrul Inspectoratului (in calitate de
operator de date cu caracter personal) este asigurati printr-un complex de masuri
tehnice §i organizatorice de preintimpinare a prelucrdrii ilicite a datelor cu caracter
personal.

Sint supuse protectiei prin mijloace/procedee specifice, toate resursele
informationale ale operatorului de date cu caracter personal gestionate, care conin
date cu caracter personal, pastrate pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice,
masive informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de
gestionare a bazelor de date si alte aplicatii, sistemele de telecomunicatii, inclusiv
mijloacele de confectiondri si multiplicare a documentelor si alte mijloace tehnice de
prelucrare a informatiei;

- suporturi de hirtie, registre, dosare, nomenclatoare, rapoarte etc..

VII. Misurile de protectie a datelor cu caracter personal sint asigurate in
scopul:
a) preintAmpindrii scurgerii informatiei care contine date cu caracter personal
prin metoda excluderii accesului neautorizat la aceasta;



b) preintdmpinirii distrugerii, modificarii, copierii, blocarii neautorizate a
datelor cu caracter personal in retelele telecomunicationale si resursele informationale;

¢) neadmiterea dezviluirii tertilor a informatiei cu accesibilitate limitata,

d) eficientizarea resurselor informationale atit pe suport de hirtie cit si cel in
format electronic.

VIIL. Protectia datelor cu caracter personal prelucrate in sistemele

informationale se efectueazi prin urmétoarele metode:

a) preintdmpinarea conexiunilor neautorizate la retelele telecomunicagionale §i
interceptdrii cu ajutorul mijloacelor tehnice a datelor cu caracter personal transmise
prin aceste retele,

b) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

c¢) preintimpinarea actiunilor speciale tehnice si de program, care conditioneazi
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic i de program,

d) preintimpinarea actiunilor intentionate si/sau neintenfionate a utilizatorilor
interni gi/sau externi, precum i a altor membri ai operatorului/persoanelor
imputernicite de cétre operator, care conditioneazi distrugerea, modificarea datelor cu
caracter personal sau defectiuni in lucrul complexului tehnic si de program,

e) preintimpinarea distrugerii, modificarii datelor cu caracter personal sau
defectiunilor in functionarea soft-ului destinat prelucrarii datelor cu caracter personal
este asiguratd prin metoda folosirii mijloacelor de protectie speciale tehnice si de
program, inclusiv a programelor licentiate, programelor antivirus, organizarii
sistemului de control al securitdtii soft-ului si efectuarea periodicd a copiilor de
sigurantd,

f) preintimpinarea scurgerii de informatii care contin date cu caracter personal,
este asigurati prin auditul intern al sistemelor informationale.

IX. Procedurile organizatorice si tehnice care urmeazi a fi respectate in
cadrul Inspectoratului pentru Protectia Mediului la prelucrarea datelor cu
caracter personal

1. Misurile generale de administrare a securititii informationale

a) In cazul neutilizirii temporare a purtatorilor de informatie pe suport de hirtie
sau electronici (digitali) care contin date cu caracter personal, acestia se pistreazi in
safeuri sau dulapuri metalice care se incuie.

b) Computerele, terminalele de acces si imprimantele sint deconectate la
terminarea sesiunilor de lucru.

c) Este asiguratd securitatea punctelor de primire/expediere a corespondentei,
precum si securitatea contra accesului neautorizat la aparatele fax si de copiere.

d) Este asigurati securitatea si accesul fizic la mijloacele de reprezentare a
informatiei care contine date cu caracter personal, in scopul impiedicarii vizualizarii
acesteia de citre persoane neautorizate.

e) Mijloacele de prelucrare a datelor cu caracter personal, informafia care
contine date cu caracter personal sau soft-urile destinate prelucriarii datelor cu caracter
personal sint scoase din perimetrul de securitate doar in scopul exercitérii atributiilor

de serviciu, sau, necesitati logistice.



f) Toate programele utilizate in cadrul sistemului informatic respectd conditiile
de licentiere.

g) Este interzisd instalarea programelor de tip Shareware sau freeware, fard
aprobarea administratorului sistemului informatic.

2. Securitatea mediului fizic si a tehnologiilor informationale folosite in

procesul prelucririi datelor cu caracter personal

a) Accesul in sediile/oficiile/birourile ori spatiile unde sint amplasate sistemele
informationale de date cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesard, conform listei sau insemnelor
corespunzitoare (legitimatii, insigne, ecusoane, cartele de identificare).

b) Se asigurd administrarea i monitorizarea accesului fizic in toate punctele de
acces la sistemele informationale de date cu caracter personal, inclusiv se reactioneaza
la incélcarea regimului de acces.

c) Perimetrul de securitate a Inspectoratului reprezintd perimetrul oficiilor in
care se prelucreazd/stocheazi date cu caracter personal.

d) Perimetrul clidirii sau inciperilor in care sint amplasate mijloacele de
prelucrare a datelor cu caracter personal este integru din punct de vedere fizic, peretii
exteriori ai incdperilor sint rezistenti, intririle sunt echipate cu lacéte, semnalizare si
dupi caz, mecanisme automatizate de acces.

¢) Amplasarea mijloacelor de prelucrare a datelor cu caracter personal
corespund necesitatii asigurdrii securitdfii acestora contra accesului nesanctionat,
furturilor, incendiilor, inundatiilor si altor posibile riscuri.

f) Usile si ferestrele se incuie in cazul in care in incéipere lipsesc membrii.

g) Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu
acces limitat pentru persoane strdine.

h) Accesul in perimetrul de securitate a clddirii Inspectoratului unde se
prelucreazi/stocheazi date cu caracter personal cu utilaje foto/video neautorizate este
interzis, {inind cont de necesitatea asigurarii regimului de confidentialitate gi securitate
a prelucririi datelor cu caracter personal, previzut de art. 29 si art. 30 ale Legii privind
protectia datelor cu caracter personal, precum si pct. 26 din Cerinte.

i) Folosirea tehnicii foto, video, audio, de telefonie sau altor mijloace de
inregistrare in perimetrul de securitate este admisd doar in cazul prezenfei unei
permisiuni speciale a conducerii conform regulamentului aprobat in acest sens..

3. Identificarea si autentificarea utilizatorilor
a) Este efectuati identificarca §i autentificarea utilizatorilor sistemelor
informationale de date cu caracter personal si a proceselor executate in numele acestor

utilizatori.
b) Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnica,

administratorii de retea, programatorii i administratorii bazelor de date) au un
identificator personal (ID-ul utilizatorului), care contine semnalmentele nivelului de
accesibilitate al utilizatorului.

¢) Pentru confirmarea ID-ului utilizatorului sint utilizate parole sau alte solutii
disponibile.

d) In cazul in care contractul de muncé/raporturile de serviciu ale utilizatorului
au fost incetate, suspendate sau modificate si noile sarcini nu necesitd accesul la date



cu caracter personal ori drepturile de acces ale utilizatorului au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a
absentat o perioads indelungats, codurile de identificare si autentificare se revocd sau
se suspendd.

4. Identificarea si autentificarea echipamentului

Este asigurati posibilitatea identificrii §i autentificirii echipamentului folosit in
operatiunile de prelucrare a datelor cu caracter personal, cu mentinerea acestor
informatii pentru o perioads indelungata.

5. Administrarea identificatorilor utilizatorilor

Administrarea identificatorilor utilizatorilor include:
- identificarea univoca a fiecarui utilizator,
-verificarea autenticitatii fiecarui utilizator.

6. Utilizarea parolelor in procesul asiguririi securititii informationale

Sunt respectate regulile de asigurare a securititii informationale in cazul alegerii
si folosirii parolelor care includ:

- pistrarea confidentialitéii parolelor,

- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se
asigurd securitatea pastrérii acestuia,

- modificarea parolelor de fiecare datd cind sint prezente indiciile eventualei
compromiteri a sistemului sau parolei,

- alegerea parolelor calitative cu o mirime de minimum 8 simboluri, care nu
sint legate de informatia cu caracter personal a utilizatorului, nu contin simboluri
identice consecutive si nu sint compuse integral din grupuri de cifre sau litere,

- modificarea parolelor peste intervale de 3 luni,

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor
salvate).

7. Controlul administririi accesului
Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaludrii
corectitudinii si conformarii operatiunilor §i actiunilor efectuate prin intermediul
sistemelor informationale de date cu caracter personal.

8. Accesul de la distanta

a) Toate metodele de acces de la distanti la sistemele informationale de date cu
caracter personal sunt securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum i
sint documentate, supuse monitorizarii gi controlului.

b) Fiecare metodi de acces de la distantd la sistemele informationale de date cu
caracter personal este autorizatd de persoancle responsabile ale Inspectoratului si
permisd doar utilizatorilor, carora accasta le este necesar pentru indeplinirea
obiectivelor stabilite.

9, Limitarea folosirii tehnologiilor fara fir
a) Accesul fir3 fir la sistemele informationale de date cu caracter personal este
limitat la maximum, este documentat, supus monitorizarii si controlului.



b) Accesul fari fir la sistemele informationale de date cu caracter personal este
permis doar in cazul utilizérii mijloacelor criptografice de protectie a informatiei.

c) Folosirea tehnologiilor fara fir se autorizeazd de persoanele responsabile ale
Inspectoratului.

10. Securitatea electroenergetica

a) Echipamentul electric utilizat pentru mentinerea functionalititii sistemelor
informationale de date cu caracter personal, a cablurilor electrice, este asigurat contra
deteriordrilor i conectdrilor nesanctionate, prin montarea lor in nise speciale.

b) In cazul aparitiei situatiilor exceptionale, de avarie sau de forti majori, este
asiguratd posibilitatea deconectirii electricitatii la sistemele informationale de date cu
caracter personal, inclusiv posibilitatea deconectirii oricirui component TI.

c) Sunt implementate sisteme automatizate de depistare si semnalizare a
incendiilor in birourile unde sint amplasate sistemele informationale de date cu
caracter personal i mijloacele de prelucrare a datelor cu caracter personal.

11. Controlul instaldrii si scoaterii componentelor T.I.

a) Este exercitat controlul si evidenta instaldrii §i scoaterii mijloacelor de
program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul sistemelor
informationale de date cu caracter personal.

b) Informatiile, care contin date cu caracter personal si care se confin pe
purtdtorii de informatii, se distrug fizic sau se transcriu si se nimicesc prin metode
sigure, evitindu-se folosirea functiilor standarde de nimicire.

12. Categoriile de date cu caracter personal prelucrate si a operatiunilor de

prelucrare efectuate asupra acestora

a) Categoria obignuitd de date cu caracter personal cum ar fi: numele §i
prenumele; sexul; data si locul nasterii; cetidtenia; IDNP; imaginea; situatia familiald;
situatia militard; datele din certificatul de Inmatriculare; situatia economicd si
financiard; datele privind bunurile detinute; datele bancare; semnitura; datele din
actele de stare civild; codul personal de asigurdrii sociale (CPAS); codul asigurdrii
medicale (CPAM); numirul de telefon/fax; numaérul de telefon mobil; adresa
(domiciliului/resedintei); adresa e-mail; profesia gi/sau locul de munc#; formarea
profesionald - diplome - studii;

b)  Categoriile  speciale de date cu  caracter  personal:
obisnuintele/preferintele/comportamentul;  sanctiuni  administrative,  masurile
procesuale de constringere sau sanctiunile contraventionale, precum si cele referitoare
la condamnadrile penale.

¢) Nu sunt inregistrate si nu sunt prelucrate categoriile speciale de date cu
caracter personal: datele care dezviluie originea rasiali sau etnici a persoanei,
convingerile ei politice, religioase sau filozofice, apartenenta sociald, datele privind
starea de sindtate sau viaa sexuald.

13. Inspectoratul prelucreazii datele cu caracter personal in conformitate cu
prevederile actelor normative din domeniu, in calitate de operator, prin
intermediul subdiviziunilor sale, pentru derularea urmitoarelor activititi:

a) Evidenta si managementul angajatilor.
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b) Evidenta contabild i salarizare.

¢) Achizitii publice.

d) Evidenta documentelor, consultatiilor si vizitatorilor.

e€) Gestionarea informatiilor privind persoanelor supuse controlului i procedurii
contraventionale;

f) Asigurarea relatiilor cu persoanele fizice/ juridice de drept priva sau public
prin examinarea adresdrilor, plangerilor etc..

g) Intocmirea dosarelor administrative.

h) Gestionarea litigiilor pendinte, intocmirea actelor procedurale §i depunerea lor
in instanta de judecat, reprezentarea intereselor Inspectoratului.

i) Organizarea/derularea evenimentelor.

14. Prelucrarea datelor cu caracter personal include urmétoarele operatiuni:
a) colectarea datelor conform atributiilor functionale;

b) inregistrarea in registre conform domeniilor de aplicare;

¢) organizarea procesului de lucru cu datele si asigurarea confidentialitatii
acestora,

d) stocarea datelor;

€) pistrarea si arhivarea conform legislafiei in vigoare.

15, Dezviluirea datelor cu caracter personal

a) Dezviluirea formatului electronic al datelor cu caracter personal coninute in
sistemele de evidentd, prin retele comunicationale ori pe alt suport digital de stocare si
pistrare, urmeazd a fi asiguratd integritatea si nedivulgarea datelor cu caracter
personal. In cazul in care retelele comunicafionale prezintd riscuri pentru
confidentialitatea si securitatea datelor cu caracter personal, vor fi utilizate metode
traditionale de transmitere (expediere postald cu aviz recomandat, inminarea
personald, etc.).

b) Dezviluirea prin transmitere a datelor cu caracter personal prin refele
comunicationale ce nu corespund Cerintelor, (spre exemplu: expedierea informafiei
prin  intermediul e-mail-urilor personale de tipul (@gmail.com, @mail.ru,
@yahoo.com, etc.) sint interzise.

¢) Dezviluirea datelor cu caracter personal prin transmiterea acestora pe suport
de hirtie se efectucazi cu respectarea prevederilor legale privind confidentialitatea
datelor cu caracter personal si doar in cazurile prevdzute de actele normative.

d) Sint interzise operatiunile de dezviluire a datelor cu caracter personal intre
Inspectorat gi alte entititi care sunt amplasate geografic in stinga Nistrului care refuza
sd se supuni juridic legislatiei Republicii Moldova, reiesind din considerentul cé la
moment nu existd posibilitatea exercitdrii unui control efectiv asupra acestei parti
teritoriale, inclusiv in partea ce tine de conformitatea prelucrdrii datelor cu caracter
personal prevederilor Legii privind protectia datelor cu caracter personal.

¢) Procedura dezviluirii prin transmitere a datelor cu caracter personal stocate pe
suport de hirtie si/sau suport digital, peste hotarele Republicii Moldova, se efectueazi
cu respectarea actelor normative corespunzatoare.

f) Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in
strictd corespundere cu prevederile art. 32 al Legii privind protectia datelor cu caracter
personal, in special in cazurile cind tratatul international in baza caruia se efectueaza
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transmiterea nu contine garantii privind protectia drepturilor subiectului de date cu
caracter personal.

g) Volumul si categoriile datelor cu caracter personal colectate in scopul finerii
evidentei contabile, a personalului, corespondentei, procedurii administrative, de
control si contraventionale etc. este limitat la strictul necesar pentru realizarea
scopurilor declarate.

h) Acces la sistemele informationale gestionate in cadrul Inspectoratului, din
partea Procuraturii Generale (dupd caz procuraturile teritoriale/specializate),
Ministerului Afacerilor Interne, Centrului National Anticoruptie etc., va fi permis doar
in cazul in care solicitarea va corespunde prevederilor art. 15 si art. 212 Cod de
procedurd penald.

Se explica ci in conformitate cu prevederile art.157 Cod de procedura penald,
documentele in orice forma (scrisd, audio, video, electronicd etc.) care provin de la
persoane oficiale fizice sau juridice dacd in ele sint expuse ori adeverite circumstante
care au importantd pentru cauzd, (inclusiv informatia stocatd in auditul sistemelor
informationale si de evidentd), pot fi solicitate printr-un demers al organului de
urmirire penald in cadrul urmaririi penale sau in procesul judecdrii cauzei. in acest
caz, ins3, urmeazi a fi respectate prevederile art.214 Cod de procedurd penald, care
stipuleazi cd in cursul procesului penal nu pot fi administrate, utilizate i rspindite
fird necesitate informatie oficiald cu accesibilitate limitata.

Persoanele cirora organul de urmérire penald sau instanta le solicitd sd comunice
sau s3 prezinte informatie oficiald cu accesibilitate limitata (inclusiv operatorii de date
cu caracter personal) au dreptul si se convings de faptul ca aceste date se colecteazi
pentru procesul penal respectiv. iar in caz contrar sa refuze de a comunica sau de a
prezenta date.

Persoanele cirora organul de urmdrire penald sau instanta le solicitd sa comunice
sau s3 prezinte informatie oficiala cu accesibilitate limitatd au dreptul s primeascd in
prealabil de la persoana care solicitd informatii o explicatie in scris care ar confirma
necesitatea furnizirii datelor mentionate.

Urmeaza a tine cont de faptul c& in conformitate cu prevederile art.8 al Legii
privind accesul la informatie, datele cu caracter personal fac parte din categoria
informatiei oficiale cu accesibilitate limitatd, accesul la care se realizeazd in
conformitate cu prevederile legislatiei privind protecia datelor cu caracter personal.

in cazul in care, avocatul sau persoana imputernicitd solicitd s& ia cunostinta cu
datele cu caracter personal al clientului, acestia urmeazi a fi informati in scris despre
obligatiile ce le revin in conformitate cu prevederile art. 15 Cod de procedurd penald,
art. 29 si 30 ale Legii privind protectia datelor cu caracter personal, inclusiv despre
riaspunderea previzuti de art. 74! Cod contraventional.

16. Drepturile subiectilor de date cu caracter personal

a) In cazul in care datele cu caracter personal sint colectate direct de la subiectul
acestor date, in conformitate cu prevederile art.12 al Legii privind protectia datelor cu
caracter personal, persoanei necesitd a-i fi furnizate urmatoarele informatii, exceptind
cazul in care el detine deja informatiile respective:

- privind identitatea operatorului sau, dupi caz, a persoanei imputernicite de
citre operator (denumirea, adresa Jjuridicd, IDNO-ul, numdrul de inregistrare in
Registrul de evidentd al operatorilor de date cu caracter personal);
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- privind scopul concret al prelucrérii datelor cu caracter personal colectate;

- privind destinatarii sau categoriile de destinatari ai datelor cu caracter
personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie
asupra datelor (in special de a rectifica, actualiza, bloca sau sterge datele cu caracter
personal a cdror prelucrare contravine legii datoritd caracterului incomplet sau
inexact al acestora) $i de opozitie, precum si conditiile in care aceste drepturi pot fi
exercitate; dacd rdspunsurile la intrebarile cu ajutorul cérora se colecteazid datele sint
obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a rdspunde la
intrebarile prin care se colecteaza informatia.

b) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si
posibilitatea de a lua cunostintd cu actele intocmite in scopul verificérii corectitudinii
intocmirii lor, contestirii impotriva neincluderii sau includerii incorecte a unor date,
precum si impotriva altor erori comise la inscrierea datelor despre sine. In acest sens,
persoanele responsabile de prelucrarea datelor cu caracter personal, vor asigura
accesul persoanei doar la datele cu caracter personal care-o vizeazd nemijlocit, fiind
exclusd posibilitatea consultdrii datelor cu caracter personal ce vizeazi alti subiecti,
confinute in figele personale (alte materiale), cu exceptia cazurilor in care solicitantii
isi realizeazd un interes legitim care nu prejudiciazid interesele sau drepturile si
libertitile fundamentale ale subiectului datelor cu caracter personal.

c¢) Dreptul de informare este asigurat de cdtre operatorul datelor cu caracter
personal (sau entitdtile ce asigurd mentenanta sistemului §i sau presteazd servicii
externalizare ale operatorului) tuturor persoanelor supuse prelucrdrii.

d) In cazul realizirii de citre subiectul de date cu caracter personal a dreptului de
interventie, datele inexacte vor fi actualizate prin rectificare sau stergere, ca bazi
servind doar surse legale (acte de identitate, de stare civild, resurse informationale
principale de stat etc.), modificarea urmind a fi efectuatd in toate sistemele
informationale si de evidentd gestionate.

17. Stocarea, pistrarea si distrugerea datelor cu caracter personal
prelucrate

a) Accesul in spatiile/perimetrul unde sint amplasate sistemele informationale si
de evidenti a datelor cu caracter personal este restrictionat, fiind permis doar
persoanelor care au autorizatia necesard conform politicii de securitate institutionale
/regulamentelor departamentale aprobate.

b) Stocarea si pistrarea formatului electronic al datelor cu caracter personal,
structurate in sisteme de evidentd, in computere care sint conectate la internet, nu sint
echipate cu mijloace de protectie speciale tehnice si de program si nu au instalate
programe licentiate, programe antivirus, sisteme de control al securitétii soft-ului, de
asigurare a efectuirii periodice a copiilor de siguranti si de efectuare a auditului - este
interzisa.

c¢) Introducerea in perimetrul de securitate institufional si utilizarea
calculatoarelor personale ori a purtitorilor de informatii in scopuri de serviciu este
interzisi. Mai mult, accesul la computerele din dotare sunt protejate/restrictionate prin
crearea profilurilor de utilizatori, iar drepturile de administrator sint incredintate doar
persoanei responsabile pentru implementarea politicii de securitate desemnate din

cadrul Inspectoratului.
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d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie
sau alt suport al informatiei, pe care se creeazd, se fixeazd, se transmite, se
receptioneazy, se pastreazd sau, in alt mod, se utilizeazd documentul si care permite
reproducerea acestuia, este asigurat prin plasarea acestora in safeuri sau dulapuri
metalice care se incuie. Scoaterea, fird autorizare, a purtitorilor de date cu caracter
personal din perimetrul de securitate al operatorului este interzisa.

18. Auditul sistemelor informationale gestionate

a) Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in
sistem, conform urmétorilor parametri:

- data si timpul tentativei intrarii/iesirii;

- ID-ul utilizatorului;

- rezultatul tentativei de intrare/iesire - pozitivd sau negativa.

b) Se efectueazi inregistrarea tentativelor de obtinere a accesului (de executare a
operatiunilor) pentru aplicatii §i procese destinate prelucridrii datelor cu caracter
personal, conform urmitorilor parametri:

- data si timpul tentativei de obtinere a accesului (executate a operaiunii),

- denumirea (identificatorul) aplicatiei sau procesului, o ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numér
e,

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operafiunii) —
pozitivd sau negativa.

¢) Este efectuats inregistrarea modificérilor drepturilor de acces (competentelor)
utilizatorului si statutului obiectelor de acces, conform urmétorilor parametri:

- data si timpul modificarii competentelor,

- ID-ul administratorului care a efectuat modificérile,

- ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de
acces i statutul nou al acestora.

d) Se efectueazi inregistrarea iesirii din sistem a informatiei care contine date cu
caracter personal (documente electronice, date etc.), inregistrarea modificérilor
drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform urmatorilor
parametri:

- data si timpul eliberdrii,

- denumirea informatiei si cile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informatia
(numele logic),

- ID-ul utilizatorului, care a solicitat informatia.

19. Asigurarea protectiei contra programelor diunitoare (virusilor)

Este asigurati protectia contra infiltrrii programelor daundtoare in soft-urile
destinate prelucrarii datelor cu caracter personal, prin existenta programelor licentiate
anti-virus.

20. Testarea posibilititilor functionale de asigurare a securitéitii sistemelor
informationale de date cu caracter personal
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Se asigurd testarea functiondrii corecte a functiilor de securitate a sistemelor
informationale de date cu caracter personal (automat la pornirea sistemului i lunar la
solicitarea utilizatorului autorizat in acest scop).

21. Gestionarea incidentelor de securitate

a) Personalul care asigurd exploatarea sistemelor informationale de date cu
caracter personal trece, minimum o datd in an, instruirea referitor la responsabilititile
si obligatiile in cazul executdrii actiunilor de gestionare §i reactionare la incidentele de
securitate.

b) Personalul Inspectoratului informeazd neintirziat conducerea despre
incidentele care incalcd securitatea sistemelor informationale de date cu caracter
personal.

c) Prelucrarea incidentelor include depistarea, analiza, preintimpinarea
dezvoltdrii, inléturarea lor §i restabilirea securitatii.

d) Pind la 31 ianuarie a fiecirui an, operatorul de date cu caracter personal
informeazé in scris Autoritatea nationald pentru protectia datelor cu caracter personal
despre incidentele de securitate constatate.

22. Marcarea documentelor

Toatd informatia care se intentioneaza a fi dezviluitd, si care contine date cu
caracter personal, urmeazi a fi marcatd prin includerea numérului de inregistrare din
Registrul de evidenta al operatorilor de date cu caracter personal.

Model: Atentie! Documentul contine date cu caracter personal, prelucrate in
cadrul sistemului de evidentd nr. 000000X-00X, inregistrat in Registrul de evidenti al
operatorilor de date cu caracter personal www.registru.datepersonale.md. Prelucrarea
ulterioard a acestor date poate fi efectuatd numai in conditiile previzute de Legea nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal

23. Responsabilitatea pentru asigurarea securititii datelor cu caracter

personal precum si a informatiilor cu accesibilitate limitata

Operatorul de date cu caracter personal, persoana iImputernicitd de cétre operator,
persoanele terte dupd caz, semnatari a anexei nr. 2, pentru nerespectarea dispozitiilor
Politicii de securitate - poartd raspundere civild (Codul civil), contraventionald (art.
741 Cod contraventional) si penali (art. art. 177, 178, 180 Cod penal).
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Anexa nr. 2

la Politica de Securitate privind protectia
datelor cu caracter personal la
prelucrarea acestora in cadrul sistemelor
informationale gestionate de
inspectoratul pentru protectia mediului

Consimtamint
la prelucrarea datelor cu caracter personal in cadrul
Inspectoratului pentru Protectia Mediului

Sistemul de evidenta

Subsemnatul

Adresa

B.I seria nr. din of. ,

IDNPs f ¢ F ¢ 4 f 4 § & L § 4 }

in calitate de:

am luat cunostintd cu faptul cd imi pot exercita toate drepturile previzute de Legea nr. 133
din 08.07.2011 privind protectia datelor cu caracter personal, sunt de acord cu prelucrarea
urmdatoarelor date cu caracter personal : numele, prenumele, patronimicul, sexul, data si
locul nasterii, semnitura, date din actele de stare civili. CP AM, telefon mobil, e-mail,
profesie, formare profesionali- diplome-studii, situatie familiari, situatie economici sau
financiard, imagine, datele membrilor de familie, cetitenia, sanctiuni disciplinare,
CPAS. telefon/fax, adresa domiciliului/resedintei, loc de muncii, IDNP, situatie militari,

date privind bunurile detinute, obisnuinte/preferinte/comportament, caracteristici

fizice, in scopul si sunt de acord ca datele prezentate sa fie
folosite in scopul propus.

semnitura data

Inspectoratul pentru Protectia Mediului se obligi sa utilizeze datele numai pentru des_tina;ia stab.ilita §isd
asigure protectia si confidentialitatea acestora conform Legii nr. 133 din 08.07.2011 privind protectia datelor
cu caracter personal si a Politicii de securitate a datelor cu caracter personal in cadrul Inspectoratului pentru

Protectia Mediului aprobati prin Ordin.
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Anexanr. |

la Politica de Securitate privind protectia
datelor cu caracter personal la prelucrarea
acestora in cadrul sistemelor informationale
gestionate de inspectoratul pentru protectia
mediului

REGULAMENTUL
privind supravegherea prin mijloace video
in cadrul Inspectoratului pentru Protectia Mediului

1. Dispozitii generale

in contextul actual securitatea obiectivelor nu poate fi asiguratd fara o supraveghere video
eficientd, care si permiti, atit monitorizarea in timp real a evenimentelor si persoanelor suspecte, cit si
inregistrarea imaginilor video.

Totodatd utilizarea unui astfel de sistem include anumite responsabilitdti si garantii din partea
proprietarului de sistem, referitor la prelucrarea si protectia datelor cu caracter personal ce se
inregistreazi in sistem, atributii si reglementéri descrise in legea nr. 133 din 18.07.2011 privind protectia
datelor cu caracter personal.

Din acest motiv este necesard stabilirea unui Regulament de securitate privind supravegherea
prin mijloace video si prelucrarea datelor cu caracter personal preluate si inregistrate in sistemul de
monitorizare prin inregistrare video.

2. Regulamentul privind supravegherea prin mijloace video in cadrul Inspectoratului
pentru Protectia Mediului (in continuare - Regulament) are drept scop:

1) Stabilirea unui set unitar de reguli care reglementeazi implementarea si utilizarea sistemului
de supraveghere video, in scopul asigurdrii securitafii persoanelor si bunurilor, pazei si protectiei
bunurilor, imobilelor, valorilor si a materialelor cu regim special, respectind in acelasi timp obligatiile ce
revin inspectoratului pentru Protectia Mediului (in continuare - Inspectorat), in calitate de operator de
date, conform Legii nr. 133 din 18.07.2011 si mésurile de securitate adoptate pentru protectia datelor cu
caracter personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor fundamentale
ale persoanelor vizate.

2) Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere
prin mijloace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor aferente
acestor activitati.

3) Scopul utilizirii sistemului video este de a asigura buna administrare si functionare a
entititii, in special in vederea controlului de securitate si pazi. De asemenea, sistemul video este necesar
pentru a sprijini politicile de securitate instituite de actele normative care reglementeazi protectia
datelor cu caracter personal gi contribuie la indeplinirea atributiilor structurii de securitate.

4) Prezentul Regulamentul descrie mésurile care necesiti a fi luate de Inspectorat pentru a
proteja datele cu caracter personal care sint prelucrate prin metoda supravegherii video, vietii private si
alte drepturi fundamentale si interese legitime ale subiectilor.

3. Zonele supravegheate

1) Camerele de supraveghere video sint amplasate in locuri vizibile. Orice utilizare ascunsa a
acestora este strict interzisa, cu exceptia cazurilor expres reglementate de legislatie.

2) Camerele de supraveghere video sint amplasate conform anexei nr. 1 al prezentului
Regulament.

3) Nu sint monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate,
precum birourile de serviciu i toaletele.

4. Datele cu caracter personal colectate prin intermediul sistemului de supraveghere
video

1) Sistemul de supraveghere video este dotat cu detector de miscare. Toate camerele
functioneaza in regim 24/24 ore si sint fixate.

2) La darea in exploatare a sistemului de supraveghere video, persoana imputernicitd v-a primi
instructajul referitor la setdrile sistemului de monitorizare video, respectarea regimului de

confidentialitate si dreptul de acces la informatia prelucratd in sistemul de evidenta.
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5. Limitarea scopului

1) Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fird a se
urmiri in special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu
exceptia situatiilor in care se produce un incident de securitate sau se observd un comportament
infractional (in circumstante exceptionale imaginile pot fi transmise organelor competente in cadrul unor
investigatii disciplinare sau penale).

2) In vederea protejarii vietii private a altor subiecti decit cei vizati nemijlocit, sistemul video
este dotat cu mecanisme care previd estomparea imaginii (in caz de necesitate) pentru a face ca intreaga
imagine sau o parte a ei, dupd caz, s fie anonimizata.

3) Persoana responsabild va gestiona accesul la sistemul de supraveghere video numai cu
acordul scris al conducerii Inspectoratului.

6. Categorii speciale de date cu caracter personal

Sistemul de monitorizare video al Inspectoratului nu are ca scop captarea (spre exemplu prin
focalizare sau orientare selectiva) sau prelucrarea imaginilor (spre exemplu indexare, creare de profiluri)
care constituie categoria specialéd de date cu caracter personal.

7. Accesul la datele cu caracter personal si dezviluirea acestora

1) Accesul la imaginile video inregistrate in timp real este limitat la un numaér redus de angajati
ai Inspectoratului, care pot fi identificati individual, in conformitate cu lista aprobati de citre
conducerea entitétii.

2) Accesul la imaginile video si/ sau la arhiva in care sint stocate imaginile inregistrate este
permis numai persoanei responsabile in conformitate cu Politica de securitate a Inspectoratului $i numai
cu acordul scris al conducerii.

3) Vizualizarea si/sau efectuarea copiilor din figierele temporare in care sint stocate imaginile
video, este permis numai cu acordul scris al conducerii Inspectoratului.

4) In cazul solicitarii de citre organele de drept ale Republicii Moldova, care isi exercitd
atributiile conform legii, a unor copii din fisierele temporare in care sint stocate imaginile video, este
permis numai cu acordul scris al conducerii Inspectoratului.

8. Protectia sistemului informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video

In vederea securizirii sistemului informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video, se aplicd urmitoarele masuri tehnice i organizatorice:

a) sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile
video se pistreazi in camera special amenajata;

b) responsabilul de protectie a datelor cu caracter personal si responsabilii de securitate din
cadrul entititii vor fi consultati inainte de achizitionarea sau instalarea oricdrui nou sistem de
supraveghere.

c) toate sistemele trebuie s corespunda cerintelor de securitate descrise in legislatie (HG nr.
1123 privind aprobarea cerintelor fati de asigurarea securitatii datelor cu caracter personal).

d) accesul fizic la sistemul informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video are numai persoana responsabild desemnati i conducerea Inspectoratului;

e) accesul la inregistririle video prelucrate este restrictionat prin introducerea unui §ir de
parole;

f) in cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal
in care sint stocate (prelucrate) imaginile video este dotat cu sursd autonomd de alimentare cu energie

electrica (UPS);
g) sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile

video este dotat cu firewall care asigura protectia in retea;

h) Echipamentele sint astfel instalate incit sd se afle sub supraveghere doar acele spatii
identificate in analiza de risc ca avind nevoie de protectie suplimentara.

i) Utilizatorii sistemului de supraveghere video sunt instruiti si nu monitorizeze astfel de zone.

i) Inspectoratul actualizeazd in permanentd listd persoanelor care au acces la sistemul
informational de date cu caracter personal in care sint stocate (prelucrate) imaginile video, care descrie
in detaliu drepturile de acces ale acestora.



9. Control Acces

1) Imaginile captate de sistemul de supraveghere video sint vizualizate in timp real pe
monitorul/rele amplasate de reguld in camera de control acces, care reprezintd o incépere securizata, iar
monitoarele nu pot fi vizute din exterior, Tnsd, monitorul/rele vizate pot fi amplasate si in alte incéiperi,
unde accesul este restrictionat.

2) Camera de control acces este amplasatd in sediul central al entitétii, dupd caz, poate fi
amplasati si In alte locatii stabilite.

3) Accesul neautorizat in Camera de control este interzis. Accesul este strict limitat la angajatii
autorizati: personalul cu functii de asigurare al securititii fizice si control acces, administratorul de
sistem, responsabilii cu securitatea informatiei si conducerea entitétii.

4) De la caz la caz, se poate acorda accesul in Camera de control si altor persoane, in afara
celor mentionate mai sus. doar pe baza de autorizare din partea responsabilului de securitate din cadrul
entititii. Aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de supraveghere
video, accesul acestora fiind permis strict pentru executarea lucrdrilor mentionate in autorizarea din
partea responsabilului de securitate din cadrul entitéii.

10. Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a
vietii private, au fost introduse urmitoarele misuri tehnice si organizatorice:

a) limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate
si legislatia in vigoare privind conservarea datelor.

b) mediile de stocare (serverele pe care se stocheazd imaginile inregistrate) se afld in spatii
securizate si protejate de masuri de securitate fizica.

c) toti utilizatorii cu drept de acces la sistemul de supraveghere video au semnat acorduri de
confidentialitate, prin care se obligi s respecte prevederile legale in domeniu.

d) utilizatorilor se acordd dreptul de acces doar pentru acele resurse care sint strict necesare
pentru indeplinirea atributiilor de serviciu.

e) doar administratorii de sistem numiti in acest sens de catre operator, si responsabilul de
securitate, au dreptul de a accesa fisierele inregistrate in sistem, la cererea conducerii unitétii.

11. Drepturi de acces

1) Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numdr redus de persoane si este determinat prin atributiile specificate in fisa postului,
in care este indicat in ce scop si ce tip de acces este acordat.

2) Inspectoratul impune limite stricte n privinta persoanelor care au dreptul:

a) si vizioneze materialul filmat in timp real: imaginile care se deruleazi in timp real sunt
accesibile responsabililor de securitate si agentilor de paza desemnati si desfigoare activitatea de
supraveghere;

b) si vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de catre
persoanele special desemnate;

¢) si copieze, sd descarce, sd steargd sau sd modifice orice material filmat de sistemul de
supraveghere video.

3) Instructaj

a) Toti membrii personalului cu drepturi de acces beneficiaza de o instruire initiald in domeniul
protectiei datelor cu privire la toate aspectele functionale, operaionale si administrative ale acestei
activitagi.

b) Aceastd procedurd va fi integratd in programul de instruire §i indrumare, pentru toti
utilizatorii cu drept de acces si atributii in operarca sistemului de supraveghere video.

¢) Imediat dupi instructaj, fiecare participant cu drept de acces la sistemul de supraveghere
video semneazi un acord de confidentialitate.

12. Dezviluirea datelor cu caracter personal

1) Orice activitate de dezviluire a datelor personale citre terti va fi documentatad si supusd unei
analize riguroase privind pe de-o parte necesitatea comunicirii, si pe de altd parte compatibilitatea dintre
scopul in care se face comunicarea §i scopul in care aceste date au fost colectate initial pentru prelucrare.

2) Orice situatie de dezvaluire va fi consemnati de administratorul sistemului intr-un Registru

de evident a cazurilor de dezvaluire.



3) Inspectoratul are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a
acestora, inregistririle video 1in care este surprinsd sivirsirea unor fapte de naturd
contraventionald/penala.

4) Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

5) 1in cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
altor servicii din cadrul entititii (Protectie Antiincendiard, Resurse Umane, Riscuri), in cadrul unei
anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile si ajute la investigarea
unei infractiuni, accident de munci sau a unei abateri disciplinare de naturd sa prejudicieze drepturile si
libertitile unei persoane fizice sau juridice.

13. Durata pastririi inregistririlor video

1) Durata pastririi inregistririlor video este de 30 zile calendaristice, dupa care acestea se
nimicesc automat in ordinea in care au fost inregistrate.

2) in cazul producerii unui incident de securitate, durata de pastrare a inregistririlor video
poate depisi limitele admisibile de program, in functie de timpul necesar investigérii suplimentare a
incidentului de securitate.

14. Informarea publicului referitor la supravegherea video

1) Informarea publicului referitor la supravegherea video din cadrul Inspectoratului se
efectueazi prin pictograme.

2) Inspectoratul garanteazd cd asigurd respectarca drepturilor ce revin persoanelor vizate, in
conformitate cu legislatia Republicii Moldova. Toate persoanele implicate in activitatea de supraveghere
video si cele responsabile de administrarea imaginilor filmate, vor respecta procedurile §i regulamentele
de acces la date cu caracter personal ale entitatii.

15. Informarea persoanelor vizate si limitele de acces in locatiile Inspectoratului

1) Informarea primard a persoanclor vizate se realizeazd in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona supravegheats, astfel incit si
semnaleze existenta camerelor de supraveghere, dar si pentru a comunica informatiile esentiale privind
prelucrarea datelor cu caracter personal.

2) Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzitoare, care cuprind scopul prelucririi si identifica
Inspectoratul ca operator al datelor colectate prin intermediul supravegherii video.

3) Accesul persoanelor in locatiile Inspectoratului se permite doar cu insotirea angajatului
Inspectoratului care solutioneazi problema legati de persoana respectivi.

4) Accesul in locatiile Inspectoratului a persoanelor terte cu dispozitive de inregistrare video-
audio este restrictionat si se permite doar cu acordul conducerii Inspectoratului.

5) Inspectoratul informeazi persoanele terfe despre necesitatea depozitdrii temporare a
mijloacelor de inregistrare audio-video, inclusiv, telefoane mobile si gadgeturi intr-un loc special
amenajat de Inspectorat, pentru perioada afldrii acestora in locatiile Inspectoratului.

6) Inspectoratul are dreptul de a limita accesul in locatiile Inspectoratului persoanelor care nu
se conformeaza pet. 15. subpct.4) si 5) a prezentului Regulament.

16. Exercitarea drepturilor de acces, interventie si opozitie

1) Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc, detinute de Inspectorat, de a solicita interventia
(§tergere/actualizare/rectiﬁcare/anonimizare) sau de a se opune prelucririlor, conform legii.

2) Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a
utilizirii camerelor video ar trebui s fie adresati direct conducerii Inspectoratului.

3) In cazul in care persoana vizatd are alte intrebiri privind prelucrarea de citre Inspectorat a
datelor personale care o privesc, se poate adresa conducerii Inspectoratului.

4) Raspunsul la solicitarea de acces, interventie sau opozitic se da in termen de 15 zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizati va fi informati asupra motivului
de aminare a raspunsului, de asemenea i se va comunica si procedura care va urma pentru solutionarea
cererii.

5) Daci existd solicitarea expresd a persoanei vizate, se poate acorda dreptul de a vizualiza

imaginile inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate vor fi
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clare, in miasura posibilititii, cu conditia de a nu prejudicia drepturile tertilor (persoana vizatd va putea
vizualiza doar propria imagine, imaginile altor persoanelor care pot apérea in inregistrare vor fi editate
astfel incit sa nu fie posibild recunoasterea/identificarea lor). in cazul unei asemenea solicitiri, persoana
vizatd este obligata:

a) si se identifice dincolo de orice suspiciune (sd prezinte actul de identitate cind participd la
vizionare), si mentioneze data, ora, locatia si imprejurdrile in care a fost inregistratd de camerele de
supraveghere.

b) De asemenea, persoana vizatd va prezenta si o fotografie recentd astfel incit utilizatorii
desemnati si o poatd identifica mai usor in imaginile filmate.

¢) Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot apérea in
inregistrare vor fi editate astfel incit si nu fie posibild recunoagterea/identificarea lor.

6) Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile
previzute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care existd
obligatia de a proteja drepturile si libertitile unor terte persoane, de exemplu dacé in imagini apar si alte
persoane §i nu existd posibilitatea de a obtine consimtdmintul lor sau nu se pot extrage, prin editarea
imaginilor, datele personale nerelevante.

17. Auditul securititii sistemului de monitorizare video

1) Auditul securititii sistemului de monitorizare video mentine inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicatiei, precum si despre activitatea
utilizatorului.

2) In conjunctie cu instrumentele si procedurile respective, auditul securitatii sistemului de
monitorizare video permite de a promova mijloace de ajutor pentru a atinge obiective de securitate:
evidenta actiunilor utilizatorului, definirea si stabilirea responsabilititii individuale, reconstructia
evenimentelor, detectarea intrusilor si problemelor de identificare a evenimentelor.

3) Auditul securititii sistemului de monitorizare video este menit si acorde suport la:

a) stabilirea consecutivititii actiunilor utilizatorului sau proceselor;

b) stabilirea cind, cine sau ce a stopat functionarea normala a sistemului;

¢) solutionarea problemei de detectare a intrusilor;

d) detectarea problemelor de functionare a sistemului informatic in regim On-Line.






